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ACTA DE LA SESION ORDINARIA N°2243

Celebrada por la Junta Directiva de Radiografica Costarricense, Sociedad Anénima, en su
domicilio legal, en la interseccion de la Calle Primera y Avenida Quinta, San José, a partir de
las diecisiete horas del martes ocho de octubre del dos mil diecinueve. Presentes: la
Presidenta, sefiora Hazel Valverde Richmond; el Vicepresidente, sefior Gabriel Viquez
Jiménez; el Secretario, sefior Hans Jiménez Lascarez; el Tesorero, sefior José Alberto
Retana Reyes; y la vocal, sefiora Agnes Paniagua Cubero. Por la Asesoria Juridica, la
sefora llliana Rodriguez Quirés.

Como invitados: EI Gerente General, sefior Francisco Calvo Bonilla; el Director
Administrativo Financiero a.i., sefior Juan José Alvarado Fernandez; el Director Comercial,
Marco Meza Altamirano; la Directora de Operaciones, la sefiora Suzeth Rodriguez Solis; por
el por Departamento Gestién de Recursos y Servicios, el sefior Alejandro Vega Calderén;
por el Departamento de Talento Humano, el sefior Gustavo Diaz Garcia; y por el Area de
Gestion Empresarial las sefioras Andrea Castillo Dachner y Kevelin Elizondo Calderon.
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CAPIiTULO | APROBACION DEL ACTA

Articulo 1° Aprobacion del acta de la sesion ordinaria N°2242 del 1° de octubre del 2019:

La Presidenta, sefiora Hazel Valverde Richmond, seguidamente somete a aprobacion de los
sefiores Directivos que estuvieron presentes el acta de la sesion ordinaria N°2242 del 1° de
octubre del 2019.

La Junta Directiva se manifiesta conforme con el contenido del acta y la da por aprobada.

CAPITULO Il ASUNTOS DE LA GERENCIA GENERAL

Articulo 2° Contratacion N°2017PP-000194-0000800001 para la Instalacion, operacion vy
mantenimiento de las plataformas y servicios de infocomunicaciones de RACSA:

La Presidenta, sefiora Hazel Valverde Richmond, comenta que la Gerencia General conforme
al requerimiento planteado en la sesién N°2232 del 16 de julio del 2019 y al informe de
avance presentado en la sesion N°2240 del 18 de setiembre del 2019, somete a conocimiento
el documento de la Gerencia General de referencia GG-1258-2019 de fecha 3 de octubre del
2019, con el resultado obtenido en el proceso de validacion de los elementos esenciales de
este servicio en el proceso de renegociacion de precio ante el contratista.

Ingresan a la sala el Gerente General, sefior Francisco Calvo Bonilla, la Directora de
Operaciones, la sefiora Suzeth Rodriguez Solis y el responsable del Departamento Gestion
de Recursos y Servicios, el sefior Alejandro Vega Calderdn, quienes explican que una vez
analizados los diferentes elementos del contrato, las reuniones técnicas sostenidas con el
Consorcio Huawei-ITS y ante la incapacidad de brindar un descuento adicional a los servicios
brindados y a los establecidos por volumen de atencién, se establece una estrategia de
optimizacion de elementos de conectividad, lo que permite un ahorro en la facturacién del
4.55%, equivalente a ¢2.112.774,30 mensuales de la facturacion total, mejora que permite
mitigar en alguna medida la disminucion en los ingresos del servicio de conectividad.

La Junta Directiva sefiala que la linea de ingresos denominada “Conectividad”, ha venido
registrando un deterioro debido a que la base instalada de clientes ha presentado ajustes en
el precio hacia la baja por razones exdgenas, resulta conveniente que la Gerencia General,
presente un analisis integral que permita establecer el impacto que produce la mejora de
precio en el contrato dentro de la estructura financiera de los servicios que se soportan en
esa plataforma.

Ante la consulta planteada los representantes de la Administracién expresan que resulta dificil
establecer una relacién entre el porcentaje de ajuste del contrato respecto al comportamiento
de los clientes que se soportan en esa plataforma; no obstante, realizaran un esfuerzo para
plantear un ejercicio para analizar la estructura de costos, en lo que respecta a la
infraestructura asociada al negocio de conectividad y lo remitirdn a la Junta Directiva.

La Junta Directiva da por recibido el informe, agradecen la participacion de los representantes
de la Administracion, quienes abandonan la sala a partir de este momento.
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Articulo 3° Politica Empresarial para la Gestién Integral de Riesgos vy el Reglamento de
Operacion del Comité Empresarial de Gestidon de Riesgos:

La Presidenta, sefiora Hazel Valverde Richmond, comenta que la Gerencia General en el
proceso de actualizacion de la normativa empresarial bajo el concepto de Gobierno
Corporativo y conforme a lo dispuesto en la sesion N°2236 del 20 de agosto, presenta
mediante los documentos de referencia GG-1261-2019 y GG-1281-2019 una propuesta con
la normativa para la gestion integral del riesgo en la Empresa.

Ingresan a la sala el Gerente General, sefior Francisco Calvo Bonilla, el Director
Administrativo Financiero a.i., sefior Juan José Alvarado Fernandez, por el Area de Gestion
Empresarial, las sefioras Andrea Castillo Dachner y Kevelin Elizondo Calderon, quienes
seflalan que el objetivo de esta gestion es contar con la normativa que permita el
establecimiento de los principios rectores que deben observarse para el desarrollo,
implementacion y mantenimiento de un proceso de administracion integral de riesgos, como
un elemento sustantivo para el desarrollo de los modelos de negocio. Para tales efectos la
propuesta se ha complementado con las siguientes piezas documentales: 1) Politica Integral
de Gestibn de Riesgos y su Portafolio de Riesgos Empresariales; 2) Reglamento de
Operacion del Comité Empresarial de Gestion de Riesgos; 3) Procedimiento para la Gestion
Integral de Riesgos; 4) Declaracion de Apetito de Riesgo; y 5) Dictamen de la Asesoria
Juridica mediante el cual indica que los documentos normativos se encuentran ajustados a
derecho en cuanto a la necesidad empresarial y que eventualmente podrian ser modificados
en la implementacion del modelo de Gobierno Corporativo que ha iniciado la Empresa.

Seguidamente con el apoyo de una presentacion intitulada “Gestion Integral de Riesgos en
Radiogréfica Costarricense S.A. — Octubre 2019”, se refieren de manera amplia a cada una
de las propuestas, desde el punto de vista del objetivo, alcance, documentacion de referencia
y marco normativo que sustenta la propuesta. En cuanto al apetito de riesgo, sefalan que es
un tema complejo que requiere del apoyo de la Junta Directiva para su definicién; no
obstante, el proceso de investigacion permitid identificar los diferentes factores que inciden,
por lo que se est& valorando la conveniencia de incorporar este tema dentro del proceso de
asesoria en gobierno corporativo. Una vez expuesto el tema abandona la sala las sefioras
Castillo y Elizondo y el sefior Alvarado.

La Junta Directiva expresa que la propuesta en términos generales cumple con el objetivo
planteado; no obstante, en cuanto al apetito de riesgo, por lo general se basa en una
estructura matricial que contempla de forma integral la gestion de riesgos asociada a los
objetivos estratégicos. En virtud de lo anterior, sefialan que es conveniente posponer la
aprobacién de la Declaratoria del Apetito de Riesgos, para que luego el Comité de Riesgos
con el apoyo de la Administracion presente una propuesta en un plazo no mayor a un afo.
Recomienda incorporar en estos instrumentos el alcance de la Politica de Confidencialidad de
la Informacién aprobada en la sesion N°2220 del 2 de mayo del 2019. En cuanto a la
vigencia, expresa que por el alcance los mismos, su publicacion debe ser al interno de la
Empresa a través de la Intranet. Finalmente solicita a la Gerencia General, evitar en la
medida de lo posible la sustitucién de las piezas documentales una vez presentadas a la
Junta Directiva y en caso de ser necesario, justificar debidamente el cambio e incorporar un
cuadro comparativo que evidencie la situacion anterior respecto a la propuesta, con el
proposito de facilitar el analisis e interpretacion.
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El

Gerente General, toma nota de las observaciones planteadas por la Junta Directiva y

abandona la sala a partir de este momento.

Una vez analizado el tema, la Junta Directiva, basada en la documentacién aportada y
en los argumentos expuestos, resuelven:

Considerando que:

a)

b)

d)

e)

f)

E | articulo 10 de la Ley General de Control Interno N°8292, es responsabilidad del
jerarca y de los titulares subordinados establecer, mantener, perfeccionar y
evaluar el Sistema de Control Interno Institucional, siendo la Gestion del Riesgo
uno de los componentes de este sistema. Asimismo, en el articulo 14 de dicha ley
se establecen como deberes del jerarca y los titulares subordinados identificar,
analizar, adoptar y establecer mecanismos que minimicen los riesgos asociados
al logro de los objetivos institucionales.

El articulo 18 de la Ley General de Control Interno N°8292 y el punto 2.1 de las
Directrices Generales para el Establecimiento y Funcionamiento del Sistema
Especifico de Valoracion del Riesgo Institucional (SEVRI), la Empresa debera
contar con un Sistema de Valoracion del Riesgo Institucional por areas, sectores,
actividades o tareas, que permita identificar el nivel de riesgo institucional y
adoptar los métodos de uso continuo y sistematico, a fin de analizar y administrar
el nivel deriesgo.

Es responsabilidad de la Administracién Activa promover el fortalecimiento del
Sistema de Control Interno en la Empresa, a través de una delegacion precisa y
razonada, instrumentada en mecanismos de control interno ajustados a la
realidad de RACSA en observancia de las Normas N°2.2 Compromiso Superior y
N°4.1 Actividades de Control, citadas en las Normas de Control Interno para el
Sector Publico N-2-2009-CO-DFOE.

La Politica Empresarial para la Gestion de Riesgos en RACSA vigente fue
aprobada por la Junta Directiva, en la sesion ordinaria N°2152, Capitulo 2, Articulo
2 del martes 26 de setiembre del 2017.

Mediante acuerdo de Junta Directiva tomado en la sesion ordinaria N°2229,
articulo 2, celebrada el 18 de junio del 2019, se le solicita a la Gerencia General
actualizar la Politica Empresarial para la Gestién de Riesgos (observaciones de la
Junta Directiva), establecer un Reglamento de Operacion del Comité de Riesgos
Empresariales y la Declaracion de Apetito de Riesgo Empresarial y ademas en la
sesion ordinaria N°2236 del 20 de agosto del 2019, se programa la presentacion
de la propuesta para esta sesion.

El Departamento de Gestion Empresarial, por medio del oficio GE-119-2019 de
fecha 19 de setiembre del 2019 hace las siguientes propuestas: a) Politica
Empresarial para la Gestion de Riesgos en Radiografica Costarricense S.A., b)
Reglamento de Operacién del Comité Empresarial de Gestion de Riesgos de
Radiogréfica Costarricense S.A., c) la Declaracion de Apetito de Riesgo de

Junta Directiva .
Acta de la sesion ordinaria N°2243 psiganos en: [ EQ @racsa or | WWW.racsa.gocr

Martes 8 de octubre del 2019
Padina:4 de 50



roc*jo\\@

Radiogréfica Costarricense S.A. y d) Proceso para la Gestion Integral de Riesgos
de Radiogréfica Costarricense S.A.

g) La Asesoria Juridica otorga el visto bueno a la Politica Empresarial para la
Gestion de Riesgos en Radiogréafica Costarricense S.A., al Reglamento de
Operacion del Comité Empresarial de Gestion de Riesgos de Radiogréafica
Costarricense S.A., a la Declaracion de Apetito de Riesgo de Radiografica
Costarricense S.A. y al Proceso para la Gestion Integral de Riesgos de
Radiogréafica Costarricense S.A, mediante oficio AJ-665-2019 del 3 de octubre del
2019.

h) El Departamento de Gestién Empresarial, por medio del oficio GE-132-2019 de
fecha 3 de octubre de 2019, remite a la Gerencia General para aprobacion las
siguientes propuestas: a) Politica Empresarial para la Gestion de Riesgos en
Radiografica Costarricense S.A. y su anexo 1 “Portafolio de Riesgos”, b)
Reglamento de Operacién del Comité Empresarial de Gestion de Riesgos de
Radiogréafica Costarricense S.A. y c) la Declaracion de Apetito de Riesgo de
Radiogréafica Costarricense S.A. Ademas, de manera informativa se remite la
propuesta del documento denominado “Proceso para la Gestién Integral de
Riesgos de Radiografica Costarricense S.A.”

i) La Gerencia General por medio de los documentos de referencia GG-1261-2019 y
GG-1281-2019 avala y eleva una propuesta con la normativa para la gestion
integral del riesgo que contempla los siguientes elementos: a) Politica
Empresarial para la Gestién de Riesgos en Radiogréafica Costarricense S.A. y su
anexo 1 “Portafolio de Riesgos”, b) Reglamento de Operaciéon del Comité
Empresarial de Gestién de Riesgos de Radiogréafica Costarricense S.A. y ¢) la
Declaracion de Apetito de Riesgo de Radiografica Costarricense S.A. Ademas,
de manera informativa se remite la propuesta del documento denominado
“Proceso para la Gestion Integral de Riesgos de Radiografica Costarricense S.A.”

)] El marco de gestion de riesgos requiere de la implementacién de la Politica y del
Comité en la dinamica de la Empresa, por lo que resulta necesario posponer la
aprobacion del tema relacionado con el Apetito de Riesgo, hasta que se alcance
la madurez necesaria, que permita asegurar el alineamiento con objetivos
estratégicos.

k)  Conforme a lo establecido en el articulo 188 del Codigo de Comercio y 9.4 del
Reglamento de Junta Directiva, corresponde a este Organo Colegiado aprobar la
Reglamentacién, las Politicas y la Declaratoria de Apetito de Riesgo.

Por tanto, acuerda:

1) Aprobar la “Politica Empresarial para la Gestion de Riesgos en Radiografica
Costarricense S.A y su Anexo N°1 denominado “Portafolio de Riesgos
Empresariales”, de acuerdo con el siguiente texto:
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1. “OBJETIVO

Establecer los principios rectores que deben observarse para el desarrollo,
implementacion y mantenimiento de un proceso de Administracion Integral de
Riesgos, constituyéndose en un elemento sustantivo para el desarrollo de los
modelos de negocio de RACSA.

2. ALCANCE
La Junta Directiva, Gerencia General, titulares subordinados y demas
colaboradores de RACSA asumen el compromiso permanente de utilizar esta

politica como un proceso clave para apoyar la correcta gestion de los riesgos
empresariales con base en mejores practicas.

3. ABREVIATURAS

ICE: Instituto Costarricense de Electricidad.
RACSA: Radiogréfica Costarricense S.A.
SEVRI: Sistema Especifico para la Valoracion del Riesgo Institucional.

4. DEFINICIONES

Administracion Activa: Desde el punto de vista funcional, es la actividad decisoria
ejecutiva, resolutoria, directa u operativa de la administracion; desde el punto de
vista organico, es el conjunto de dependencias y entes de la funcion
administrativa, que deciden y ejecutan; incluyendo al jerarca, titulares
subordinados y colaboradores.

Administracion de Riesgos: Proceso estratégico que permite establecer, evaluar y
gestionar los riesgos asociados con una estrategia, un proceso de negocio, un
proyecto o una operacién, establecidos para la consecucién de los objetivos de
una empresa.

Amenaza: Factores, fuerzas y condiciones del entorno externo a la Empresa, que
pueden provocar afectaciones en las ventajas competitivas, capacidades
estratégicas y efectividad en los objetivos empresariales.

Apetito de Riesgo: El nivel y los tipos de negocio que la Empresa esta dispuesta a
asumir, que han sido aprobados por el Organo de Administracién con antelacién
y dentro de su capacidad de riesgo para alcanzar sus objetivos estratégicos.

Capacidad de Riesgo: Nivel méximo de riesgo que la Empresa es capaz de asumir
en funcion de su gestién integral de riesgo, medida de control limitaciones
regulatorias.

Colaborador: Trabajador de la administracion activa que, de conformidad con la
normativa y regulaciones vigentes, adquiere la condicion de servidor y se
desempefia bajo los principios de unarelacién laboral.

Junta Directiva
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Comité: Grupo o conjunto de personas fisicas, que actlan en plano de igualdad
unos respecto de los otros. Se utiliza como sinbnimo de Comision.

Criticidad: Evaluacion resultante de combinar los parametros de probabilidad e
impacto, para determinar la prioridad de atencién que se le debe prestar a un
riesgo.

Declaracion de Apetito de Riesgo: La articulacién por escrito del nivel y tipos de
riesgo que una entidad acepta o evita, con el fin de alcanzar sus objetivos. Incluye
medidas cuantitativas expresadas en relacion con los ingresos, el capital,
medidas de riesgo, liquidez y otras mediciones pertinentes, segun proceda.
También incluye declaraciones cualitativas para hacer frente a los riesgos de
reputacion y de conducta, asi como de legitimacién de capitales y financiamiento
al terrorismo, entre otras.

Gerencia General: Titular subordinado de la Administracién Superior de RACSA 'y
responsable directo ante la Junta Directiva por los resultados empresariales.

Impacto: Es la afectacion material en los activos tangibles e intangibles de una
empresa, que se puede provocar como consecuencia de un evento determinado;
es decir los efectos derivados de una situaciéon o hecho particular.

Inteligencia de Riesgos: Instrumento técnico sustentado en mejores practicas que
representa la evaluacién de los riesgos y permite documentar formalmente la
identificacion, andlisis y gestion de las vulnerabilidades y amenazas asociadas a
una estrategia, proceso de negocio, proyecto u operacion.

Junta Directiva: Superior jerarquico de RACSA que se constituye como érgano
colegiado que ejerce la administracion y estrategia dentro de la Empresa.

Mejores Practicas: Conjunto coherente de acciones y compendios de marcos de
trabajo emitidos por organismos especializados con una importante trayectoria
en temas de administracion, control, fiscalizacion y gobernabilidad corporativa;
que han rendido un adecuado desempefio en determinados contextos y gue se
espera se comporten de igual forma en contextos similares, brindando resultados
positivos.

Mapa de Calor: Representacién grafica de los riesgos presentes en una
estrategia, proyecto, proceso de negocio u operacién; que permite mostrar a
través de colores la intensidad de cada riesgo en términos de probabilidad,
impacto y criticidad.

Méaxima Pérdida Posible: Es una hipotesis que define la maxima consecuencia en
términos de dafio que es producida por la materializacion de un evento
especifico, con base al criterio “peor escenario posible”, es decir sin que actue
ningln sistema de control de riesgo especifico para evitar la exposicién de
pérdidas.
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Maxima Pérdida Probable: Es una hipétesis que define como la méxima
consecuencia en término de dafios que es producida por la materializacién de un
evento accidental especifico con base al criterio del “mejor escenario probable”,
es decir, actuando todos los sistemas de control del riesgo especifico para la
exposicién de pérdidas objeto del andlisis.

Parametros de Tolerancia: Métricas o indicadores que le permiten a una empresa
establecer los umbrales minimos y maximos de riesgo, que podria soportar en su
gestion en caso de materializarse una vulnerabilidad o una amenaza, con impacto
directo o indirecto en su patrimonio.

Plan de Mitigacion: Conjunto de medidas y acciones tomadas por la
administracion para hacerle frente a los riesgos identificados. Su focalizacion
esta en terminar, tratar, trasladar o tolerar los agentes amenazantes, tomando en
consideraciéon: la naturaleza de la estrategia, proyecto, proceso de negocio u
operacion evaluada, la conveniencia empresarial y los recursos disponibles para
su gestion.

Probabilidad: Es la determinacién de la medida de certidumbre asociada a un
suceso o evento futuro, es decir, la frecuencia con que podria materializarse un
acontecimiento determinado.

Riesgo Inherente: El riesgo originalmente identificado antes de que alguna accion
de control haya sido implementada.

Riesgo Residual: El riesgo remanente después de aceptar acciones de control
que hayan sido implementadas.

Titular Subordinado: Colaborador de la administracion activa responsable de un
proceso empresarial, revestido con autoridad para ordenar y tomar decisiones.

Tolerancia al Riesgo: Medida o nivel de aceptabilidad de desviacién relativa a la
consecucion de los objetivos, con el propésito de estimar la proporcionalidad y
con ello, el nivel de confianza en qué la organizacion permanece dentro de su
riesgo aceptable.

Vulnerabilidad: Son debilidades de control o puntos débiles dentro del contexto
interno de la Empresa, que pueden causar limitaciones en el desarrollo efectivo
de la estrategia empresarial o bien dificultades en la gestién tactica y operativa de
la organizacion.

5. RESPONSABILIDADES
Junta Directiva:

e Aprobar la presente politica, asi como las modificaciones que se le incorporen.

e Aprobar y supervisar el cumplimiento de la Declaracién de Apetito de Riesgo.

e Velar por el correcto funcionamiento del Comité Empresarial de Gestién de
Riesgos.
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Gerencia General:

e Emitir las instrucciones que correspondan con el objetivo de que las politicas,
normas y procedimientos vinculados a la gestibn de riesgos estén
debidamente documentados, oficializados y actualizados para ser divulgados y
puestos a disposicion de los titulares subordinados y demés colaboradores.

e Vigilar el cumplimiento, validez y suficiencia de las politicas, normas y
procedimientos que instrumentan la gestion de riesgos.

e Ejercer su potestad disciplinaria cuando se omitan o debiliten las actuaciones
necesarias para dar sostenibilidad a la gestion integral de riesgos.

e Rendir informes anuales a la Junta Directiva sobre la Gestién Integral de
Riesgos.

Titulares Subordinados:

e Adoptar las medidas necesarias para el funcionamiento adecuado de la Politica
de Gestion de Riesgos Empresariales, de manera que se genere un alto valor
agregado hacia el cumplimiento de los objetivos estratégicos.

¢ Identificar y analizar los riesgos relevantes asociados con el logro de los
objetivos y las metas empresariales definidos en los planes estratégicos y los
planes de mediano y corto plazo, al menos una vez al afio.

e Analizar el efecto posible de los riesgos identificados, su importancia y
probabilidad de ocurrencia; tomando las acciones y medidas que
correspondan para gestionarlos.

e Garantizar la adecuada ejecucién y monitoreo de las acciones y medidas
establecidas para minimizar los riesgos asociados con estrategias, objetivos,
proyectos, procesos de negocio y operaciones.

e Analizar e implementar las observaciones, recomendaciones y disposiciones
formuladas por los 6érganos de fiscalizacién internos y externos.

e Conformar un Comité Empresarial de la Gestién de Riesgos por parte de la
Gerencia General.

Colaboradores:

e Acatar y ejecutar las disposiciones, politicas y medidas que sean emitidas por
el jerarca, Gerencia General y demas titulares subordinados, con el objetivo de
establecer, mantener, perfeccionar y evaluar la gestibn de los riesgos
empresariales.

e Ejecutar las acciones y demas medidas asignadas para la mitigacion de los
riesgos empresariales.

Departamento de Gestion Empresarial:

e Responsable de ejecutar el proceso de valoracién de riesgos a nivel de
RACSA.

e Revisar periodicamente y mantener actualizada toda la documentacion que
respalda la Gestién Integral de Riesgos (Politica, Portafolio de Riesgos
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Empresarial, el Procedimiento para la Gestién Integral de Riesgos, entre otras
normativas).

Comité Empresarial de Gestion de Riesgos:

e Apoyar ala Junta Directiva en todo lo relacionado con normativa de gestién de
riesgos. y lo relacionado con la Declaracion del Apetito de Riesgo de la
empresa.

e Conocer, revisar y aprobar las propuestas que la Administraciéon someta a
consideracion del Comité.

e Asesorar a la Junta Directiva en temas vinculados con la gestién integral de
riesgos para la toma de decisiones en cuestion de inversiones y negocios
estratégicos.

e Supervisar la ejecucion de la Declaracion de Apetito de Riesgo por parte de la
Alta Gerencia.

e Supervisar las estrategias y gestion de riesgos para asegurarse su coherencia
con la Declaracion de Apetito de Riesgo de RACSA.

e Proponer a la Junta Directiva para su aprobacién, las politicas, y
procedimientos para la gestidn integral de riesgos, asi como la declaratoria de
apetito de riesgo y sus actualizaciones, con base en las propuestas
presentadas por la Administracion.

e Vigilar que la realizacién de las operaciones de la empresa se ajuste a la
politica para la gestién integral de riesgos.

¢ Rendir informes anuales a la Junta Directiva sobre el estado de la gestién
integral de riesgos en RACSA, el cumplimiento de la politica de gestion de
riesgos y las decisiones tomadas por el Comité.

e Valorar y dar seguimiento a las recomendaciones emitidas por la Junta
Directiva en materia de riesgos.

Departamento de Gestion Estratégicay Desempefio Empresarial:

¢ Incluir, modificar, controlar los cambios y aprobaciones que se le realicen a la
politica, asi como de custodiar la udltima version oficial aprobada del
documento.

e Publicar la Politica Empresarial para la Gestién de Riesgos de RACSA en la
intranet.

6. DOCUMENTOS DE REFERENCIA

e Constitucion Politica, articulo N°11 Principio de Legalidad.

e Ley General de Control Interno N°8292.

e Normas de control interno para el Sector Publico (N-2-2009-CO-DFOE) y
reforma Resoluciones N° R-C0O-64-2005, N° R-C0O-26-2007, N° R-CO-10-2007.

e Normas Técnicas parala Gestion y el Control de las Tl N-2-2007-CO-DFOE.

e Directrices para el Establecimiento y Funcionamiento del Sistema Especifico
para la Valoracion del Riesgo Institucional SEVRI R-C0O-64-2005 / D-3-2005-CO-
DFOE.

e Norma SO /IEC 31.000: 2018 Risk Management — Guidelines.
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e Norma ISO GUIDE 73:2009 Risk Management Vocabulary.

¢ Norma ISO / IEC / FDIS 31.010 Risk Management — Risk Assessment
Techniques.

e Norma BS PD ISO/TR 31004:2013 Risk Management, Guidance for the
Implementation of ISO 31000.

¢ Informe COSO Ill. Committee of Sponsoring Organizations of the Treadway
Commission.

7. POLITICA EMPRESARIAL PARA LA GESTION DE RIESGOS EN RACSA
Articulo N° 1. Marco Juridico de la Politica Empresarial.

Con fundamento en la Ley General de Control Interno N°8292, las Normas de
Control Interno para el Sector Publico N-2-2009-CO-DFOE, las Directrices
Generales para el Establecimiento y Funcionamiento del Sistema Especifico de
Valoracién del Riesgo Institucional R-C0O-64-2005 / D-3-2005-CO-DFOE y las
mejores practicas en materia de gestién de riesgos; se establece la presente
politica empresarial, con el propdésito de impulsar mecanismos concretos para la
Gestion de Riesgos como elemento sustantivo para el desarrollo de los modelos
de negocio de RACSA.

Articulo N° 2. Autoridad para emitir esta Politica Empresarial.

Con fundamento en el articulo 10 de la Ley General de Control Interno N0.8292, la
Junta Directiva de RACSA, en su condicion de titular de la Alta Administracion de
la Empresa, emite la presente Politica con el objetivo de que las dependencias
gue conforman la Empresa, cuenten con un instrumento de gestion robusto que
les permita gestionar los riesgos, con acciones concretas que garanticen su
efectivo control y latoma oportuna de decisiones.

Articulo N° 3. Enfoque General de la Politica Empresarial.

Promover una gestion de riesgos, instrumentada en un proceso légico y
sisteméatico, mediante el cual se identifican, analizan, evalGan, tratan, comunican
y monitorean las vulnerabilidades y agentes amenazantes existentes,
constituyéndose en un elemento sustantivo para el desarrollo de los modelos de
negocio de RACSA y la adecuada gestion de sus proyectos estratégicos.

Articulo N° 4. Marco Orientador de la Politica Empresarial.
4.1. Retroalimentar la Gestion Estratégica de la Empresa.

La Administracion Activa instrumentada en sus titulares subordinados y demas
colaboradores debera promover una gestion de riesgos oportuna, transparente y
robusta que le permita identificar los riesgos asociados con estrategias,
objetivos, proyectos, procesos operativos, iniciativas y casos de negocio u otro
enfoque que se considere relevante.
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4.2. ldentificacién y Evaluacién Periédica del Riesgo.

La Empresa llevara a cabo evaluaciones de los riesgos asociados a sus objetivos
definidos tanto en los planes anuales operativos como en los planes de mediano
y largo plazo, con el fin de emprender las medidas pertinentes para que ésta sea
capaz de afrontar exitosamente tales riesgos. A esta evaluacion se le denominara
Inteligencia de Riesgos y su horizonte de proyeccion sera de doce meses,
pudiéndose llevar a plazos mas extensos a través de actualizaciones periédicas
gue serén identificadas con un control de versiones. Ademas, se llevaran a cabo
seguimientos formales y periddicos para determinar el comportamiento de los
riesgos y la efectividad de los planes de mitigacion.

4.3. Ambiente de Apoyo para la Politica Empresarial.

La Administracién Activa se apoyard en el Departamento Gestion Empresarial
para facilitar y dinamizar la gestion de los riesgos, quien a su vez se acompafiara
de equipos de trabajo ad hoc con representacion de cada una de las direcciones y
demas areas sustantivas de la Empresa. RACSA garantizara que se disponga del
talento humano con las competencias idoneas para desempefar su cargo, segun
corresponda. El departamento de Gestion Empresarial esta adscrito a la Gerencia
General.

4.4. Documentacion de los Riesgos.

La Administracion Activa mantendra repositorios de informacién que registren
los principales y mas importantes incidentes, que hayan amenazado o puedan
provocar crisis o vulnerabilidades para la Empresa; asi como informar al
Departamento de Gestion Empresarial la materializacién de los mismos.

El instrumento denominado Inteligencia de Riesgos incluira dentro de su
contenido mapas de calor con la evaluacién de los riesgos detallando: impacto,
probabilidad y criticidad. Este mapa también permitira documentar los escenarios
de Maxima Pérdida Posible (Nivel de Riesgo Inherente), Maxima Pérdida Probable
(Nivel de Riesgo Residual), informacion de alto valor para latoma de decisiones.

4.5. Evaluacioén de los Supuestos de Planificacion.

La gestion de los riesgos es una actividad que permite complementar los
procesos de planificacion, dandoles mas precisién, efectividad y pertinencia. Los
supuestos que sustentan las estrategias, casos de negocio para proyectos,
factibilidades o bien objetivos propios de los procesos de negocio seran la base
para iniciar la evaluacion de los riesgos y someter a ejercicio de estrés las
potenciales desviaciones que se podrian materializar como producto de que
eventos y riesgos, afecten la consecuciéon de los objetivos que se hayan
propuesto.
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4.6. Analisis Costo - Beneficio.

En la formulacién de las acciones y planes correctivos que se promuevan para
minimizar, tratar, trasladar, tolerar o terminar la incidencia de los riesgos se
estableceran de previo los analisis de costo beneficio correspondientes, con el fin
de optimizar el uso de los recursos que se destinen para los procesos de
mitigacion.

4.7. Coordinacién para la Divulgacion de Planes de Gestidén de Riesgos.

La Empresa garantizara los recursos e instrumentos idoneos para que la
informacidn relativa a sus riesgos, sea administrada con un alto grado de fluidez,
flexibilidad y pertinencia, con el fin de que el personal responsable de su
cumplimiento procure un conocimiento, compromiso y aceptacién general.

Se declararda confidencial las inteligencias de riesgos asociadas a temas de
caracter estratégico, al amparo del articulo 35 de la Ley de Fortalecimiento y
Modernizacion de las Entidades Publicas del Sector de Telecomunicaciones
N°8660 y de la Politica de Confidencialidad de la Informacion de Radiogréfica
Costarricense, S.A.

4.8. Divulgacion de Planes.

Los titulares subordinados responsables de gestionar los planes de mitigacién de
riesgos impulsaran que los mismos sean conocidos, aceptados y establecidos
como compromisos formales de desempefio de sus colaboradores. A partir de las
prioridades establecidas en los mapas de calor, se implantaran plazos definitivos
para la ejecucidon de dichas acciones y se gestionardn seguimientos formales
para determinar la efectividad de cada accién con respecto a los riesgos
asociados.

4.9. El Proceso de Gestién del Riesgo.

La Administracién Activa instaurara las instancias responsables de garantizar
una efectiva Gestion del Riesgo, que contendra al menos los siguientes procesos:

e Establecimiento del Contexto: Estableciendo larelacion entre la Empresay su
entorno incluyendo los riesgos emergentes de la industria, sus capacidades
estratégicas, objetivos, metas, estrategias, alcance, indicadores, recursos y
parametros de evaluacion de cada actividad.

e Identificacion del Riesgo: Utilizando un proceso sistematico que identifique
los riesgos presentes y potenciales, detallando como y por qué podrian
suceder, identificando los controles existentes para mitigarlos.

e Analisis del Riesgo: Separando los riesgos de menor y mayor nivel,
prestando consideracion a los factores que dan origen al riesgo, su impacto,
su probabilidad y la efectividad de los controles existentes para mitigarlos.
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e Evaluacion del Riesgo: Comparando los niveles de riesgo diagnosticados
contra los parametros de riesgo estructurados bajo el esquema de
indicadores de gestién. El producto de esta fase serd un listado de los
riesgos con su correspondiente prioridad para la Empresa.

e Comunicacion del Riesgo: Desarrollando un plan oportuno y efectivo de
comunicacioén de los riesgos evaluados, a las dependencias responsables de
implementar los correspondientes planes correctivos.

e Tratamiento del Riesgo: Identificando los rangos de opciones para tratar los
riesgos, teniendo en consideracion las siguientes alternativas: i) evitando el
riesgo, decidiendo no proceder con la actividad que se esté llevando a cabo,
ii) reduciendo sus probabilidades y consecuencias, iii) transfiriendo o
compartiendo el riesgo a un tercero y iv) reteniendo el riesgo, llevandolo a un
nivel residual.

e Seguimiento del Riesgo: Dando estrecho seguimiento a las medidas
correctivas que se tomaran para asegurar que las circunstancias que dan
origen a los riesgos sean mitigadas oportunamente.

4.10 Parametros para la Evaluaciéon del Riesgo.

RACSA asegurara una correcta evaluacion de probabilidades, impactos y niveles
de exposicion al riesgo; considerando para ello los indicadores empresariales y
factores que sean necesarios segun sea el tipo de riesgo y la realidad de la
Empresa, salvaguardando la transparencia, proporcionalidad y razonabilidad
establecidos en la Declaracion de Apetito de Riesgo Empresarial, aprobados por
Junta Directiva.

En una estrategia, proyecto, proceso de negocio u otra operacién o actividad sera
necesario establecer los parametros para la evaluacién del riesgo en forma
particular con el objetivo de guardar la debida proporcionalidad en la medicion.

4.11. Definicién y Comunicacién de Instrumentos de Control.

La Administracion Activa establecer4d y comunicara instrumentos de control
especificos tales como procedimientos, manuales, normativas y practicas que
apalanquen la gestién del riesgo en la Empresa. Tales instrumentos estaran
aparejados con la realidad de RACSA, acordes con el marco juridico vigente y
actualizado con las mejores practicas a nivel internacional.

4.12. Portafolio de Riesgos Empresariales.

RACSA establecera un portafolio de riesgos para sustentar y orientar las
evaluaciones de riesgo.

Sin perjuicio de que puedan completarse con riesgos de caracter emergente, las
evaluaciones consideraran los siguientes grupos de riesgo.
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e Riesgos de la Gestion Estratégica: Evaluacion del entorno, evaluacion de
resultados, arquitectura empresarial, planificacion estratégica, gestidn
corporativa, direccion y gobernabilidad, alineamiento de la estrategia,
responsabilidad social empresarial, exposicion mediéatica, politico, legal, de
regulacion, de la industria.

e Riesgos Financieros: De liquidez, de transferencias, de derivados, de
liguidacién de operaciones, de crédito, de inversion, de garantias,
planificacién presupuestaria, de impuestos, tasa de cambio, tasa de interés,
inflacién, concentracién de ingresos, aseguramiento de ingresos.

e Riesgos Operativos: De competencia, de fraude de la administracién, de
fraude del funcionario, de actos ilegales, de uso no autorizado, de reputacion
y de integridad humana, de eficiencia, de capacidad productiva, de diferencial
con la competencia, de oportunidad, de obsolescencia empresarial, seguridad
de lainformacién, accesos, incidentes.

e Riesgos de Continuidad del Negocio: Mantenimiento y evaluacién de los
planes de continuidad, desastres naturales, amenazas de origen ambiental,
disponibilidad de energia, enlaces de comunicacion, afectacién ambiental o
cualquier otro evento que afecte la continuidad del funcionamiento normal de
la empresa.

4.13. Capacitacién y Formacion.

Se deberan establecer programas de formacién y capacitacion a nivel de toda la
Empresa, con el fin de fortalecer la cultura del riesgo y su prevencion a nivel de
todas sus dependencias. Tales necesidades seran incorporadas por cada una de
las Direcciones funcionales de la Empresa, en sus planes anuales de capacitacién
y formacién.

Articulo N° 5. Responsabilidad por la Implementacién de la Politica.

Seré& responsabilidad directa de la Gerencia General, Jefaturas de Direccion y de
Departamento en su condicion de titulares subordinados de RACSA establecer,
mantener, perfeccionar y evaluar la Gestiéon de los Riesgos, dando estricta
observancia a esta Politica Empresarial.

Articulo N° 6. Régimen Disciplinario.

Los titulares subordinados y demas funcionarios de Radiografica Costarricense
S.A. que, con sus actuaciones, debiliten la presente Politica Empresarial u omitan
las actuaciones necesarias para establecerla, mantenerla, perfeccionarla y
evaluarla, estaran sujetos al régimen disciplinario establecido en el articulo N° 39
de la Ley General de Control Interno N°8292, Codigo de Trabajo y Capitulo XXIV
del Estatuto de Personal de RACSA.
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Articulo N° 7. Coordinacion Corporativa con el Grupo ICE.

Los titulares subordinados y demés funcionarios de Radiografica Costarricense
S.A. prestaran un alto nivel de apoyo y coordinacién con las instancias que el
Grupo ICE y sus empresas subsidiarias establezcan, para optimizar sus esfuerzos
corporativos en materia de gestion de riesgos.

Articulo N° 8. Derogatoria

Se deroga la Politica Empresarial para la Gestién de Riesgos en RACSA aprobada
mediante acuerdo de Junta Directiva de Sesion Ordinaria N° 2152, celebrada en
fecha 26 de septiembre del afio 2017.

Articulo N° 9. Vigencia.

La presente Politicarige a partir de su publicacion en la Intranet de RACSA.
8. ANEXO

Anexo N° 1. Portafolio de Riesgos Empresariales.

9. REVISION Y EVALUACION

El Departamento de Gestién Empresarial debe realizar una revision total con el o
los encargados de los procedimientos cada afio o cuando el departamento lo
considere necesario.”

ANEXO N° 1
PORTAFOLIO DE RIESGOS EMPRESARIALES
Confidencialidad

Este instrumento de gestion forma parte del Sistema de Gobernabilidad
Corporativa de Radiogréafica Costarricense, S.A. (RACSA) y en especifico de la
Politica Empresarial para la Gestion de Riesgos. Se trata de un documento de
caracter referente para instrumentar la gestién de las vulnerabilidades y
amenazas empresariales a nivel estratégico, tactico y operativo.

Este instrumento de gestion es confidencial y su utilizacion es para el uso
exclusivo de los colaboradores de RACSA autorizados para utilizarlo. Su
contenido no debe ser revelado, duplicado, usado, o publicado total o
parcialmente, fuera de la organizacibn o a cualquier otra empresa, sin
autorizacion expresa por escrito de la Gerencia General de RACSA. Por lo tanto,
gueda entendido que se le dara un tratamiento de estricta confidencialidad al
mismo.
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1.

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

GRUPOS DE RIESGO EMPRESARIAL

Riesgos de la Gestién Estratégica:

Riesgo de Evaluacién del Entorno: Los fallos en el monitoreo permanente
del contexto externo y sus efectos en el plano empresarial; pueden causar
que la empresa conserve estrategias mas tiempo del requerido, hasta
convertirse en obsoleta.

Riesgo de Evaluacién de Resultados: La falta de evaluaciones apropiadas
que permitan conocer los resultados del negocio y el desempefio
empresarial; pueden afectar negativamente la habilidad de la empresa para
alcanzar sus objetivos estratégicos.

Riesgo de la Arquitectura Empresarial: El disefio inapropiado de la
estructura organizacional en funcion del modelo de negocio; puede
amenazar el alcance de los objetivos estratégicos, el soporte de la cadena
de abastecimiento, la satisfaccion del cliente y la capacidad de cambio de la
empresa.

Riesgo de Planificacion Estratégica: El establecimiento de un proceso de
planificacién estratégica poco competitivo y desfasado con el contexto;
amenaza la competitividad de la empresa, su subsistencia en el mercado y
la continuidad del negocio.

Riesgo de Gestidén Corporativa: La falta de alineamiento de los controles, el
manejo inapropiado de los recursos, las relaciones corporativas y las fallas
para administrar las expectativas de la corporacidon; comprometen
negativamente la toma de decisiones estratégicas y la atenciéon efectiva de
las necesidades del mercado, por parte del grupo econémico.

Riesgo de Relaciones con Accionistas: La pérdida de confianza de los
accionistas e inversionistas con la empresa; puede deteriorar su habilidad y
condiciones para obtener capital, consolidar Alianzas Empresariales,
mantener su base instalada de clientes y preservar su posicion en el
mercado.

Riesgo de Direccién y Gobernabilidad: La falta de un modelo implementado
de liderazgo y gestiéon robusta que sea congruente con el contexto, amenaza
la capacidad de la empresa para alcanzar sus objetivos, mantener su
credibilidad y preservar la confianza de sus clientes.

Riesgo de Alineamiento con la Estrategia: La falta de un correcto
alineamiento de los objetivos tacticos y las medidas de desempefio de los
procesos de negocio, con la estrategia global; amenaza con el
incumplimiento de los objetivos a nivel estratégico.

Riesgo de Responsabilidad Social Empresarial: La falta de practicas
aparejadas con una gestion empresarial responsable, sostenible vy
transparente; amenazan negativamente la imagen de la Empresa con
proveedores, gobierno, ambiente y sociedad en la que se desenvuelve.
Riesgo de Diversificacion de Servicios: La falta de diversificaciéon del
portafolio de servicios a desarrollar por la empresa o bien a través de
terceros, puede conducir a la Empresa a minimizar su actuacion en el
mercado y por tanto perder competitividad.

Riesgo de Exposiciéon Mediatica: La falta un proceso de comunicaciéon e
informacién fluido, sobre un proceso de negocio sensible y altamente
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1.13.

1.14.
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1.18.

1.19.

2.

2.1

2.2.

2.3.

2.4,
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expuesto a la opinién publica, genera opiniones, ideas o interpretaciones
errobneas que se difunden por medios de comunicacion afectando la
reputacion y el valor de la marca Empresarial.

Riesgo Pais: El desconocimiento parcial y completo de los mercados
internacionales, las condiciones Yy caracteristicas sociales, politicas,
econdmicas y juridicas de un pais; amenazan sensiblemente la estabilidad y
continuidad de las operaciones comerciales de la empresa.

Riesgo Politico: Acciones y presiones politicas adversas; pueden afectar los
ingresos, los costos y las inversiones de la empresa, comprometiendo
negativamente su competitividad y la continuidad de sus operaciones.
Riesgo Legal: El establecimiento e interpretacion de las leyes y sus
reglamentos; pueden amenazar la capacidad de la empresa para llevar a
cabo acciones importantes, poner en vigor acuerdos contractuales o
implementar estrategias de negocio.

Riesgo Regulatorio: Los cambios en las condiciones regulatorias, pueden
ocasionar un aumento en las presiones competitivas y afectar las
condiciones - habilidades estratégicas de la Empresa para desenvolver su
negocio en forma eficiente.

Riesgo de Informacion Regulatoria: La emision de informacion incompleta,
errénea o tardia, a requerimiento de las entidades reguladoras del negocio;
exponen ala empresa a ser objeto de multas, penas y sanciones.

Riesgo de Industria: Los cambios en las mejores préacticas, competidores,
oportunidades y obstaculos suscitados en la industria y sus negocios,
pueden afectar ala empresay el contexto en el que se desenvuelve.

Riesgo de Reputacion e Imagen Empresarial: Las politicas y préacticas
Empresariales percibidas como injustas por el cliente, el talento humano
clave y la sociedad en general; provocan un deterioro en la percepcion y el
capital de marca que la empresa ostenta a nivel de su mercado.

Riesgo de Brecha Digital de Mercado: La falta de procesos de
transformacién, digitalizacién de servicios y recursos estratégicos,
mantienen a mercados clave fuera de la economia digital, dificultando
sensiblemente la adopcion de estratégicas, tecnologias y proyectos
digitales.

Riesgos Financieros

Riesgo de Liquidez: La inadecuada gestion de la estructura de activos,
pasivos y posiciones fuera de balance; imposibilitan a la empresa para tener
los recursos efectivos para cumplir con el pago de sus obligaciones.

Riesgo de Transferencias: El tiempo requerido para transferir y captar
fondos a través del sistema financiero; puede provocar pérdidas en el valor
de los recursos administrados por la empresa.

Riesgo de Derivados Financieros: El inadecuado manejo, estructuraciéon y
control de los derivados financieros gestionados por la empresa; amenazan
la capacidad financiera de la organizacion y el alcance de los objetivos.
Riesgo de Liquidacién de Operaciones: El incumplimiento de condiciones
contractuales por alguna de las partes; puede conducir a la liquidacion de
las operaciones contratadas, con el consecuente impacto negativo en la
continuidad del negocio y la prestacion de servicios requeridos.
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2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

Riesgo de Crédito: La inexistencia de practicas, medidas de control y reglas
de negocio, para gestionar el nivel de crédito que puede otorgar la empresa
a sus clientes; compromete los ingresos y generan altos volumenes de
pérdidas financieras por concepto de incobrables.

Riesgo de Morosidad en la Captacion de Ingresos: La falta de pago o bien el
pago atrasado de los clientes, compromete sensiblemente a la empresa para
recuperar los recursos aportados y dar sostenibilidad y rentabilidad a los
mismos.

Riesgo de Contencion y Reduccién de Costos: La falta de una estrategia y/o
una incorrecta gestion que permita contener y reducir los costos de
operaciéon en la empresa; ponen en riesgo la rentabilidad y continuidad del
negocio.

Riesgo de Mercado Econ6mico / Financiero: La inadecuada gestion de los
factores financieros y econdémicos del mercado, en conjunto con sus
indicadores e indices derivados; afectan negativamente la posicién
financiera de la empresa afectando los resultados de su desempefo.

Riesgo de Garantias Financieras: Las fallas en la gestion ocasionan
pérdidas parciales o totales sobre el valor de un activo dado en garantia
como parte de las operaciones comerciales de la empresa; exponiéndola a
pérdidas financieras.

Riesgo de Inversiones: La falta de una planificacion clara y una estrategia de
inversiones enfocada en el negocio; ponen en desventaja competitiva a la
empresa y no le permiten recuperar el valor invertido para generar un
impacto positivo en sus negocios.

Riesgo de Fondeo: Una inadecuada administracion financiera de la empresa
y/o sus socios inversionistas, puede impedir que la empresa pueda tener los
fondos requeridos para cumplir con sus obligaciones debidamente
establecidas.

Riesgo de Asignacién de Recursos: Un proceso inadecuado de distribucion
de recursos e informacion que lo respalde; puede impedir que se
establezcan y sostengan las ventajas competitivas de la empresa.

Riesgo de Planificacion Presupuestaria: La falta de un proceso apropiado de
prevision de recursos en forma proporcionada, razonable y precisa; que
permita dotar de los recursos necesarios para dar contenido a los diferentes
negocios, proyectos y operaciones; puede provocar problemas en la gestién
de laempresay una afectacion sensible en la consecucion de los objetivos.
Riesgo de Impuestos: El incumplimiento total o parcial de las obligaciones
empresariales en materia de impuestos y tributos; expone a la empresa a
sanciones financieras, penales y la consecuente afectacion de la
continuidad del negocio.

Riesgo de Tasa de Cambio: La falta de prevision a nivel Empresarial y/o los
cambios repentinos en el mercado financiero sobre las tasas de cambio en
la moneda utilizada por la empresa para desarrollar sus operaciones
comerciales, amenazan su posicion competitiva y por ende su condicion
financiera.

Riesgo de Tasa de Interés: Un inadecuado proceso de prevision y/o los
cambios suscitados en las condiciones de mercado, que inciden
directamente en la definicién de las tasas de interés con las cuales debe
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2.17.

2.18.

2.19.

2.20.

3.

gestionar la empresa sus diferentes operaciones financieras, pueden afectar
sensiblemente su flujo de cajay ademas sus activos financieros.

Riesgo de Inflacion: El incremento generalizado y significativo en los
precios de los bienes y servicios con relacion a la moneda que utiliza la
empresa, para gestionar sus operaciones comerciales en un periodo
determinado, amenaza el poder adquisitivo de la organizaciobn y su
competitividad en el mercado.

Riesgo de Concentracién de Ingresos: La incorrecta gestion comercial de
los clientes que representan participaciones de gran relevancia en la
composicion de la cartera de ingresos de la empresa, puede comprometer
negativamente su relacién con los mismos y provocar su desvinculacién
hacia la competencia.

Riesgo de Aseguramiento de Ingresos: La falta de un proceso normalizado
que permita conciliar los sistemas de aprovisionamiento y prevenga las
fallas en la facturacion de los productos y servicios de la empresa,
amenazan la captacion oportuna de los ingresos y consecuentemente los
resultados financieros de la Empresa.

Riesgo de Deterioro de Activos: La pérdida de valor de mercado, la
obsolescencia técnica o dafio, la falta de aprovechamiento del valor de los
activos que finalizaron su vida util y/o las inversiones que no llegaron a
generar los flujos financieros esperados, deterioran la estructura de costos
de la empresay consecuentemente sus resultados financieros.

Riesgos Operativos

A. Riesgos de Talento Humano

3.1.

3.2.

3.3.

3.4.

3.5.

Riesgo de Abuso de Autoridad: La falta de instrumentos de control que
regulen las lineas jerarquicas y el alcance de las decisiones de los
colaboradores con autoridad; pueden causar que se lleven a cabo actos
indebidos en perjuicio de los intereses empresariales.

Riesgo de Fuga de Talento Humano Clave: La falta de una estrategia de
talento humano que permita atraer, mantener, retener y desarrollar el talento
humano clave de la empresa; amenaza con la fuga del capital humano
especializado y asociado con los procesos de negocio sustantivos.

Riesgo de Obsolescencia Empresarial: La falta de procesos permanentes de
formacion y desarrollo del talento humano; amenazan con generar
obsolescencia organizacional y desfasar los procesos de negocio con la
realidad del mercado.

Riesgo de Carencia de Talento Humano: La falta de un proceso de
planificacién del talento humano que permita contar con la cantidad y el
personal requerido en cuanto a competencias, innovacion y creatividad;
ponen en desventaja a la empresa con respecto a su competencia.

Riesgo de Clima Organizacional: Las dificultades para gestionar la
atmosfera organizacional constituida por las percepciones de los
colaboradores, respecto a los valores, la motivacién, el liderazgo y la
satisfaccién laboral entre otros aspectos, afectan la consecucion de los
objetivos empresariales y genera un clima hostil que consecuentemente
podria afectar la productividad.
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3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

B.

3.12.

3.13.

3.14.

3.15.

Riesgo de Fraude de la Administracién: Acciones perpetradas por la
administracion, para debilitar, desestimular y omitir la evaluacion del
sistema de gestion con actos separados de la normativa;, amenazan el
patrimonio de la empresa, la confiabilidad y oportunidad de la informacion y
la efectividad de sus operaciones y negocios.

Riesgo de Fraude del Colaborador: La gestion de colaboradores por cuenta
propia, o bien en conjunto con clientes y proveedores, pueden perpetrar
fraudes y anomalias en contra de la empresa; amenazando sensiblemente la
consecucion de los objetivos Empresariales y su patrimonio.

Riesgo de Integridad Humana: La falta de practicas y medidas de control
apropiadas para gestionar la seguridad humana en las instalaciones de la
empresa o su establecimiento desconcentrados, atentan contra la integridad
de los colaboradores, clientes y proveedores que interactian en sus
instalaciones; exponiéndola a responsabilidades de corte civil y penal.
Riesgo de Vinculacion del Talento Humano: Una incorrecta gestion de los
antecedentes laborales y el formal establecimiento de las funciones,
responsabilidades y condiciones de contratacién del talento humano, ponen
en riesgo la consecucion de objetivos empresariales.

Riesgos de Desarrollo del Talento Humano: La falta de practicas
relacionadas con el establecimiento y comunicacion formal de las
responsabilidades, medidas disciplinarias y capacitacién para el talento
humano, en cuanto ala seguridad de la informacién, exponen a la empresa a
la fuga y manejo inadecuado de informacion sensible que puede
materializarse en pérdidas financieras.

Riesgos de Separacién del Talento Humano: La falta de préacticas y
protocolos para gestionar la devolucion de activos, permisos de acceso y
cambios de puesto, del personal desvinculado de la empresa, amenazan la
seguridad de la informacidon y los sistemas que soportan la operacién del
negocio.

Riesgos de Operacién y Control

Riesgo de Procesos Operativos: Las operaciones y tareas desarrolladas en
forma ineficiente como parte de un proceso de negocio, enfocado en
atender los requerimientos del cliente y la cadena de valor; amenazan los
resultados finales de la empresay el deterioro de la experiencia de cliente.
Riesgos de Deterioro de la Relacion con el Cliente: Inadecuados procesos
de comunicacion, informacién y gestién con el cliente, que permitan
capturar los resultados de su experiencia y atender sus requerimientos;
comprometen negativamente la competitividad de la empresa en el mercado
y deterioran su relacion con los clientes.

Riesgos de Eficiencia Operativa: El manejo inadecuado de las operaciones
en términos de tiempo y costo, amenazan la capacidad de la empresa para
gestionar productos y servicios a un costo igual o menor que los incurridos
por los competidores y/o la industria.

Riesgos de Capacidad Productiva: La falta de prevision para dimensionar
los requerimientos para mantener los niveles de productividad requeridos;
amenazan las condiciones de la empresa para atender los requerimientos
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3.16.

3.17.

3.18.

3.19.

3.20.

3.21.

3.22.

3.23.

3.24.

3.25.

3.26.

del mercado y generar margenes de utilidad adecuados en un mercado
competitivo.

Riesgos de Diferencial con la Competencia: La imposibilidad de formular
una propuesta de valor competitiva, oportuna y efectiva de cara a los
atributos y beneficios de la competencia; amenazan la demanda de los
productos y/o servicios en las operaciones comerciales de la empresa.
Riesgos de Insumos: La falta de prevision para adquirir a un precio
proporcionado y gestionar los insumos requeridos para instrumentar la
cadena de valor y los negocios de la empresa, provocan atrasos y la
exponen a costos de produccion excesivos o pérdidas por sus inventarios.
Riesgo de Precios y Tarifas: La falta de elaboracién de estudios de mercado,
o bien, la falta de informacidn relevante que soporte la determinacion de los
precios o tarifas de mercado de los diferentes servicios de las lineas de
negocio; pueden amenazar la competitividad de la empresa en términos de
sostenibilidad de la relacion con el cliente y su manejo de costos a nivel
empresarial.

Riesgos de Activos Intangibles: La incorrecta gestion de los activos
intangibles de la Empresa; amenazan sensiblemente la continuidad del
negocio y el desarrollo de las operaciones ordinarias de la empresa.

Riesgo de Gestion y Soporte: La falta de procesos de negocio y su
correspondiente gestion y coordinacién a nivel organizacional para apoyar
la ejecucidon en la cadena de valor; amenazan la operacién y desarrollo de
las operaciones comerciales de la empresa.

Riesgo de Inteligencia del Negocio: La falta de informacién relevante y
confiable sobre el comportamiento de las diferentes lineas de negocio de la
empresa; puede impedir la gestion estratégica del valor de cada una de ellas
e interferir negativamente en el manejo real, transparente y proporcionado
de la empresa.

Riesgo de Gestion del Ciclo de Vida: La falta de informacidn pertinente y
confiable sobre el comportamiento de los ciclos de vida de los
productos/servicios de la empresa; amenaza su capacidad para permanecer
en el mercado con productos competitivos de alto valor para el cliente.
Riesgo de Cadena de Abastecimiento: El incorrecto establecimiento de los
procesos de negocio que soportan las operaciones comerciales de la
empresa y sus responsabilidades a nivel organizacional; amenazan la
prestaciéon del servicio al cliente, incrementan los costos y duplican
actividades en detrimento de la empresa.

Riesgo de Competencia: El inadecuado monitoreo de los nuevos
competidores en el mercado con ventajas comerciales sobre la empresa,
pueden amenazar la preservacion de la superioridad competitiva y la
conservacion de la cartera de clientes.

Riesgo de Impugnacion Legal: Los altos volumenes de impugnaciones e
inconformidades de corte juridico, relacionadas con los negocios que lleva
a cabo la empresa, crean importantes atrasos en la gestion y amenazan la
captacién de sus recursos financieros.

Riesgo de Vandalismo: La hostilidad, robo y destruccion en contra de la
infraestructura fisica de la empresa y/o sus activos necesarios para la
prestacion del servicio; amenazan la continuidad del mismo y obligan a la
empresa y/o socio a incurrir en costo de sustitucion.
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C. Riesgos de Proyectos

3.27.

3.28.

3.29.

3.30.

3.31.

3.32.

Riesgo de Participacion de Fabricante: La participacion de fabricantes en la
cadena de valor de un negocio aprovechando sus fortalezas de trayectoria,
posiciéon en el mercado y capacidad financiera para llegar en forma directa
al cliente final; amenazan sensiblemente las condiciones de intermediarios y
minoristas en el mercado.

Riesgo de Acuerdo Contractual: La incorrecta administracion de los
acuerdos contractuales que gestiona la empresa, en términos de definir
claramente las clausulas de inicio, permanencia y finalizacion; ponen en una
posicion de desventaja a la Empresa y le provocan problemas para dar
continuidad a sus negocios.

Riesgo de Gestion de Proyectos / Negocios: La incorrecta gestion y
documentacion de proyectos y/o negocios en cuanto a su viabilidad
comercial, técnica, financiera, juridica y administrativa, compromete
negativamente el alcance de los objetivos empresariales.

Riesgos de Deterioro de la Relacién con el Cliente: Inadecuados procesos
de comunicacion, informacién y gestion con el cliente, que permitan
capturar los resultados de su experiencia y atender sus requerimientos;
comprometen negativamente la competitividad de la empresa en el mercado
y deterioran su relacion con los clientes.

Riesgo de Oportunidad: El plazo excesivo entre el inicio y el término de un
proceso de negocios, debido a actividades redundantes, innecesarias o
irrelevantes; amenazan la capacidad de la empresa para producir servicios
en el espacio de tiempo que el mercado lo demanda.

Riesgo de Fusiones, Adquisiciones y Asociaciones: La gestion inapropiada
de los procesos de fusién, adquisicion y alianzas estratégicas para el
fortalecimiento empresarial y el desarrollo de nuevos negocios; amenaza la
competitividad de la empresa y su posibilidad de proponer un portafolio de
productos/servicios disefiado a la medida del cliente.

D. Riesgos de la Gestiéon de las Tecnologia de Informacion

3.33.

3.34.

3.35.

Junta Directiva
Acta de la sesion ordinaria N°2243

Estratégicos de Tecnologias de Informacion

Riesgo de Planificacién Estratégica de las Tecnologias de Informacién: La
falta de un proceso integral de planificacién estratégica de Tl, amenaza el
cumplimiento de los objetivos estratégicos de la empresa y limita a la
organizacién para gestionar los recursos de Tl en cuanto a la definicién de
sus prioridades de negocio, proyectos y portafolio de servicios.

Riesgo de la Arquitectura de la Informacién: La falta de un modelo de
informacién del negocio y la dificultad para definir los sistemas mas
apropiados para optimizar el uso de las TI, ponen el peligro la
administracion de los datos, su clasificacion y niveles de seguridad
necesarios para garantizar la continuidad del negocio.

Riesgo de Direccién Tecnolégica: La falta de un plan estratégico que
establezca formalmente la direccién tecnolégica de la empresa en cuanto a
su arquitectura de sistemas, planes de adquisiciones, estandares,
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3.36.

3.37.

3.38.

3.39.

3.40.

3.41.

3.42.

3.43.

3.44.

Junta Directiva
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estrategias de migracion y administracién de contingencias; ponen en
peligro las decisiones estratégicas que en materia de tecnologias de
informacién y comunicacion se puedan tomar para dar soporte al negocio.
Riesgo de Procesos, Organizacion y Relaciones de Tl: La inexistencia de un
instrumento formal y actualizado que establezca los requerimientos del
talento humano, sus funciones, la rendicién de cuentas, los niveles de
autoridad, los roles, sus responsabilidades y niveles de supervisién en
cuanto a TI, afecta la gestion empresarial y el valor verdadero que puedan
proporcionar las Tl ala empresa.

Riesgo de Inversion en Tecnologias de Informacion: La falta de planes y
programas de inversiébn de Tl que abarquen los costos, beneficios,
prioridades y la administracién del presupuesto; dificulta la administracién
de las inversiones de Tl en un marco de transparencia y el adecuado retorno
de las inversiones.

Riesgo de la Administracion de los Proyectos de Tl: La falta de un marco de
trabajo robusto que asegure la asignhacion de recursos, la definicién de
entregables, la aprobacion de usuarios, el enfoque de entrega por fases, la
administracién de los riesgos y el aseguramiento de la calidad en la gestién
de proyectos; compromete negativamente la consecucion de los objetivos
empresariales y la contribucion de la gestion de las Tl a los mismos.

Riesgo de Alineamiento de las Tecnologias de Informacién: La falta de
concordancia entre la estrategia empresarial y la gestion de las tecnologias
de informacion, los proyectos e inversiones en tecnologia; afectan
negativamente la consecucion de los objetivos estratégicos y la gestion de
empresarial.

Riesgo de Cumplimiento de Politicas y Estandares: La falta de cumplimiento
de las politicas empresariales y estandares relacionados con mejores
practicas, exponen a la empresa a vulnerabilidades en la seguridad de los
recursos de TI.

Riesgo de Seguimiento y Auditorias: La falta de procesos de aseguramiento
y revisiones periddicas, relacionadas con la gestién integrada de las TI,
exponen a la empresa a ser objeto de desviaciones en la administracion de
los recursos de TI.

Seguridad de las Tecnologias de Informacién

Riesgo de Politica de Seguridad de la Informacion: La falta de un
instrumento de control que aborde los lineamientos de seguridad de la
informacién, amenazan la gestion de las tecnologias de informacién y la
continuidad del negocio.

Riesgo de Compromiso y Coordinacién con la seguridad: La falta de
compromiso de la direccion y la coordinacién de acciones puntuales para
gestionar la seguridad, comprometen la gestibn empresarial y la
informacién requerida para las operaciones de negocio.

Riesgo de Autorizacién y Responsabilidad: La falta de protocolos de
autorizacion y la falta de una asignhacion formal de responsabilidades, en
cuanto a la seguridad de la informacion amenazan la correcta ejecucion de
los planes operativos y tacticos de la empresa.
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3.45.

3.46.

3.47.

3.48.

3.49.

3.50.

3.51.

3.52.

3.53.

3.54.

Riesgo de Confidencialidad: La falta de acuerdos de confidencialidad con
colaboradores, socios y terceros que manipulan la informacion de la
empresa, ponen en peligro los datos que la organizacién utiliza para
gestionar el negocio.

Riesgo de Revision de la Seguridad: La falta de revisiones periddicas
independientes para determinar las vulnerabilidades asociadas a las
tecnologias de informacién, exponen a la empresa a ser objetivo de ataques
en contra de los sistemas que soportan el negocio.

Riesgo de Informacion de Terceros: Una incorrecta gestiéon en cuanto al
manejo, tratamiento y acceso a la informacién relacionada con datos de
clientes, socios y terceros expone ala empresa a demandas en su contra.
Riesgo de Seguridad y Vulnerabilidad de la Informacion: La falta de politicas
y préacticas de control, asociadas con la integridad, confidencialidad y
disponibilidad de la informaciébn que es objeto de intercambio e
interconexién con los socios y entidades externas; amenazan la seguridad
de los sistemas y lainformacion de la empresay sus clientes.

Riesgos de Privacidad, Seguridad y Pirateria: La falta de informacion
oportuna sobre las potenciales vulnerabilidades técnicas de los sistemas y
la falta de planes y medidas de control orientados al mejoramiento y
fortalecimiento de incidentes de seguridad; ponen en riesgo la
materializacién de problemas asociados con la privacidad, seguridad y
pirateria de informacién con un alto valor para la empresa.

Riesgo de la Seguridad y Tratamiento de las Aplicaciones: La falta de
politicas y medidas de control apropiadas en cuanto los requerimientos de
seguridad de cada una de las aplicaciones, el dato insumo, potencial
corrupcién de la informacion y el dato salida, ponen en riesgo la
autenticidad, integridad y seguridad de las aplicaciones que soportan las
operaciones del negocio.

Riesgo de Control Criptografico: La falta de procedimientos y medidas de
control para proteger la informacion sensible a través de técnicas de
criptografia, ponen en riesgo la confidencialidad, autenticidad e integridad
de la informacién almacenada en los dispositivos fijos y méviles utilizados
por los trabajadores.

Riesgo de Seguridad de los Archivos de los Sistemas: La falta de practicas y
medidas de control orientados a regular la instalacién de software, la
proteccion del dato de prueba y los codigos fuentes, comprometen la
seguridad de los datos incluidos en los sistemas de gestién que utiliza la
empresa.

Riesgo de Seguridad en los Procesos de Desarrollo y Soporte: La falta de
politicas y medidas de control apropiadas en cuanto los controles,
restriccion y seguimiento de cambios, fuga de informacion y desarrollo de
software por parte de terceros, comprometen la seguridad del software e
informacién de los sistemas y aplicaciones.

Riesgo de la Gestion de las Vulnerabilidades Técnicas: La falta de
informacién oportuna sobre las potenciales vulnerabilidades técnicas de los
sistemas; pone en riesgo la materializacién de problemas técnicos en
sistemas y aplicaciones de la empresa.
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3.55.

3.56.

3.57.

3.58.

3.59.

3.60.

3.61.

3.62.

3.63.

3.64.

3.65.

3.66.

Riesgo de Acceso no Autorizado: La falta de mecanismos e instrumentos de
control adecuados; amenazan con accesos no autorizados a los sistemas de
informacién vitales y un uso indebido de informacién confidencial.

Riesgo de Integridad Tecnoldgica: La inexistencia de préacticas y medidas de
control en la gestion de los sistemas automatizados; amenazan la integridad
fisica de la infraestructura de los sistemas de informacidon que soportan la
gestién de la empresa.

Riesgo de Areas Seguras: La incorrecta gestién para establecer perimetros
de seguridad y acceso fisico controlado a oficinas, despachos e
instalaciones sensibles, genera vulnerabilidades en contra de los recursos
de Tl (aplicaciones, informacidn e infraestructura).

Riesgo de Emplazamiento y Proteccién de Equipos: La falta de protocolos
para almacenar y colocar recursos de TI resguardando su integridad,
amenaza con accesos no autorizados.

Riesgo de Seguridad de Cableado: La falta de practicas seguras para la
gestion de los cableados de energia y telecomunicaciones, exponen la
empresa a cortes y dafios en la infraestructura de los recursos de TI.

Riesgo de Mantenimiento de equipos: La falta de procedimientos que
garanticen la disponibilidad e integridad de los equipos, ponen el riesgo los
recursos de TI.

Riesgo de Seguridad de Equipos fuera de las Instalaciones: La falta de
practicas y procedimientos de control, ponen en riesgo los recursos de TI,
gue se encuentran fuera de las instalaciones de la empresa.

Riesgo de Reutilizacién y Retiro Seguro de Equipos: La falta de protocolos
de seguridad y la aplicacibn de medidas para remover y eliminar la
informacién confidencial de los equipos que seran reutilizados o retirados,
comprometen lainformacion y los activos relacionados con TI.

Riesgo de Identificacién de Eventos y Puntos Débiles: La inexistencia de un
protocolo de seguridad que permita a trabajadores, contratistas y socios de
la empresa, el reporte oportuno de eventos de seguridad a través de canales
formales, ponen en riesgo la imagen de la empresa y la continuidad de sus
operaciones.

Riesgo de Gestion de los Incidentes de Seguridad: La falta de un protocolo
que permita garantizar una respuesta rapida, efectiva y ordenada,
incluyendo la cuantificacion y documentacién del incidente de seguridad,;
compromete sensiblemente las operaciones de la empresa.

Riesgo de Gestion de Mejoras para Incidentes de Seguridad: La falta de
planes y medidas de control orientados al mejoramiento y fortalecimiento de
incidentes de seguridad, comprometen la capacidad de la empresa para
tomar decisiones en cuanto su cuantificacién, monitoreo, categorizacion,
volumen y costo de los mismos.

Activos vinculados con Tecnologias de Informacion

Riesgo de Inventario de Activos de Tecnologias de Informaciéon: La
incorrecta gestiéon de los activos de Tl en cuanto a su recuento fisico,
verificaciéon y registro, puede provocar inexactitudes en cuanto a su valor y
disponibilidad, afectando la informacién financiera, administrativa y
comercial paralatoma de decisiones.
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Riesgo de Uso de Activos: La falta de verificaciones periédicas que
comprueban el uso aceptable de los activos y su propiedad, afecta la
gestion empresarial en cuanto a la oportunidad y calidad de sus
operaciones.

Riesgo de Clasificacién de Activos: La falta de procesos de clasificacion,
etiquetado y manipulado de los activos de TI, afectan la toma de decisiones
en todos los planos de la gestion empresarial.

Riesgo de Uso no Autorizado: El uso no autorizado de los activos tangibles
e intangibles de la Empresa, por parte de colaboradores y terceros; exponen
alaempresa a demandas, incremento de costos y deterioro de laimagen.

Operacion de las Tecnologia de Informacion

Riesgo de Responsabilidades y Procedimientos de Operacion: La falta de
procedimientos y protocolos de operacién y segregacion de deberes,
comprometen el procesamiento de la informacion, la integridad de las
modificaciones y el control de acceso alos recursos de TI.

Riesgo de la Provisiébn Prestada por Terceros: La falta de préacticas y
medidas de control para garantizar la efectividad de los controles de
seguridad, definiciones de servicio y niveles de calidad en los servicios
provistos por terceros en materia de Tl, comprometen en forma critica la
seguridad de lainformacion y la prestacién de los servicios en linea.

Riesgo de Aceptacion de los Sistemas: La falta de criterios de aceptacion
para sistemas nuevos, actualizaciones, nuevas versiones y la aplicacion de
pruebas de desempefio, ponen en riesgo el correcto desempefio de los
sistemas afectando la continuidad del negocio.

Riesgo de Protecciéon contra Cédigos Maliciosos y Descargables: La falta de
controles de deteccién, prevencion y recuperacion para proteger los
sistemas contra coédigos maliciosos, asi como la inexistencia de protocolos
de seguridad para administrar los cddigos descargables, comprometen la
integridad de los sistemas y la informacion acopiada en los mismos.

Riesgo de Copias de Seguridad: La falta de una politica clara y de préacticas
oportunas de respaldo de informacion critica para el desarrollo del negocio,
afectan la integridad y disponibilidad de los servicios de informacién y
comunicacién de la empresa.

Riesgo de la Seguridad de las Redes: La inexistencia de préacticas de
seguridad y proteccién de las redes de comunicacion de la empresa, pueden
crear vulnerabilidades que amenazan la infraestructura de las redes y su
uso no autorizado.

Riesgo de Manipulacion de Soportes: La falta de politicas para administrar
los dispositivos removibles de informacion, la eliminacion de informacién y
la gestion de informacién confidencial, amenazan con la manipulacion no
autorizada de datos, el uso no autorizado de activos y la interrupcién de las
actividades comerciales de la empresa.

Riesgo de Intercambio de Informacion: La falta de politicas y préacticas de
control asociadas con la proteccion y confidencialidad de la informacion
gue es objeto de intercambio e interconexion con entidades externas,
amenazan la seguridad de lainformacion de la empresay sus clientes.
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Riesgo de Servicios de Comercio Electrénico: La falta de medidas de control
y proteccién de la informacion relacionada con operaciones de comercio o
transacciones en linea, comprometen a la empresa a ser objeto de fraudes,
disputas contractuales, divulgacion de informacion sensible y alteracion de
informacion.

Riesgo de Supervision de los Sistemas de Informacion: La falta de politicas
y préacticas de control orientadas a monitorear y auditar el uso de los
sistemas a cargo de administradores y usuarios de los mismos, las fallas y
la sincronizacién de los relojes de los sistemas, ponen el riesgo el
procesamiento de la informacién y la consecucién de los objetivos
empresariales.

Riesgo de Fallo en el Servicio: La gestion caracterizada por productos
defectuosos o servicios mal disefiados; expone a la empresa a recibir
inconformidades del cliente, reclamos de garantias, reparaciones,
devoluciones o bien pérdida de participacién y reputacién en el mercado.
Riesgo de Construccion de Plataformas Tecnolégicas: Dificultades en la
gestion interna que permita garantizar oportunamente los permisos y
despliegue de lared que soporte el servicio, compras y habilitacion de sitios
con observancia de los supuestos de tiempo y costo; amenaza la
sostenibilidad y continuidad de los servicios.

Riesgo de Integracion de Soluciones de Terceros: La falta de un proceso
adecuado que garantice la integracion de las plataformas necesarias para
consolidar las soluciones provistas por aliados, socios estratégicos o bien
clientes, en tiempo y atributos técnicos requeridos para una adecuada
prestacion del servicio (acceso, transporte y derivados); comprometen
sensiblemente la gestion de la empresa.

Riesgo de Diversidad como Operador: Practicas corporativas que limiten la
posibilidad del cliente de mantener un modelo de operador de
infocomunicaciones primario y otro de respaldo para soportar la
continuidad de negocio en sus operaciones de conformidad con la
normativa técnica correspondiente, dificultan la permanencia del cliente con
la Empresa.

Riesgo de Vencimiento de Suscripciones de Software: Se encuentra
relacionado con la gestién inapropiada de contratos que garanticen la
disponibilidad de los recursos de TI.

Control de Acceso de las Tecnologias de Informacién

Riesgo de Control y Acceso: La inexistencia de politicas y préacticas de
control que regulen el acceso de usuarios, su registro, privilegios,
contrasefias y revision periédica de los derechos de acceso, ponen en
riesgo la seguridad e integridad de los recursos de TI.

Riesgo de Responsabilidad del Usuario: La falta de protocolos formales y la
adopcion de mejores practicas de seguridad, orientadas a regular la
inscripcion y des inscripcién de usuarios y la administracion de privilegios,
comprometen la seguridad y el acceso de sujetos no autorizados a los
recursos de Tl de la empresa.

Riesgo de Acceso a la red: La falta de politicas y protocolos de control
orientados a gestionar el acceso a las redes, la autenticacién de las
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conexiones, restriccién de flujos de informacién que infrinjan el acceso a
aplicaciones sensibles y control de acceso fisico y l6gico, comprometen la
seguridad de la infraestructura de TI.

Riesgo de Control de Acceso a los Sistemas Operativos: La inexistencia de
practicas de control integradas, que regulen el acceso singular,
autenticacion, claves dindmicas de calidad y restriccion para aplicaciones
de alto riesgo, ponen en riesgo la seguridad de la informacién contenida en
los sistemas operativos de la empresa.

Riesgo de Control de Acceso a las Aplicaciones y la Informacién: La falta de
restricciones de acceso y el establecimiento de un ambiente de computo
dedicado, comprometen la integridad de los sistemas y aplicaciones
sensibles que soportan el negocio de la empresa.

Riesgo de Computo Mévil y Teletrabajo: La falta de politicas formales para
regular el uso correcto de dispositivos moviles por parte de los
trabajadores, pone en riesgo la seguridad de la informacion empresarial que
se utiliza, almacena y trasiega en tales dispositivos.

Riesgos de Continuidad del Negocio

Riesgos de Continuidad del Negocio: La falta de un modelo de gestion que
permita sostener las actividades empresariales dentro de los rangos
operativos y tiempos de recuperacion minimos aceptados, ante la presencia
de eventos disruptivos no planificados.

Riesgo de Planificacion de la Continuidad del Negocio: La falta de un
sistema de gestién que identifique los procesos mas criticos de negocio y
las medidas para mitigar el impacto de las posibles amenazas, expone a la
empresa a interrumpir sus actividades operativas y comerciales, ante
eventos disruptivos no planificados.

Riesgo de Puesta en Marcha del Plan de Continuidad: La falta de
compromiso de las distintas Direcciones y areas empresariales en la
participacion y desarrollo de las fases de implementacion del Sistema de
Gestion de Continuidad de Negocio, pone en riesgo la reaccion de la
empresa ante la aparicién de un evento disruptivo mayor no planificado.
Riesgo de Marco Referencial para Gestionar la Continuidad del Negocio: La
falta de adopcion de mejores practicas en materia de continuidad de
negocio que permitan evaluar los protocolos, estructuras de respuesta y
plataformas tecnoldgicas de cara al sostenimiento operativo-comercial
antes, durante y posterior a la aparicién de eventos disruptivos mayores no
planificados, ponen en riesgo la consistencia del Plan de Continuidad con
los objetos estratégicos.

Riesgo de Mantenimiento y Evaluacion de los Planes de Continuidad: La
falta de un proceso especializado en la revision transversal a nivel
empresarial de la aplicacion del Sistema de Gestién de Continuidad de
Negocio, asi como el proceso de evaluacién y mejora continua, asociado al
mismo, pone a la empresa en riesgo de reaccién ante la aparicion de
eventos disruptivos mayores no planificados.

Riesgo de Desastres Naturales: Sucesos naturales imprevistos, pueden
amenazar los activos de la Empresa y su habilidad para sostener las
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operaciones, comercializar sus productos/servicios y recuperar sus costos
operacionales.

4.7. Riesgo de Amenazas de Origen Ambiental: La incorrecta prevision para
enfrentar amenazas naturales o ambientales y la inexistencia de planes de
recuperaciéon de desastres, genera vulnerabilidades en contra de los
recursos de TI.

4.8. Riesgo de Disponibilidad de Energia: La falta de fluido eléctrico puede
provocar que los sistemas utilizados para la operacién y soporte de los
negocios de la empresa, no se encuentren disponibles y en operacion;
impactando en forma directa la prestacion del servicio.

4.9. Riesgo de Enlaces de Comunicacion: La interrupcién en los enlaces de
comunicacién, utilizados en los procesos de negocio y los sistemas de
gestion; impacta negativamente el servicio prestado a los clientes.

4.10. Riesgo de Disponibilidad de Informaciéon: La falta de disponibilidad de
informacidn relevante sobre el negocio, en el momento en que es necesaria,
puede afectar adversamente la continuidad de los procesos y operaciones
criticas de la empresa.

4.11. Riesgo de Afectacién Ambiental: La falta de planificacion de las medidas de
prevencion y proteccion del medio ambiente; provocan dafios y pérdidas
significativas en ecosistemas naturales y personas, exponiendo a la
empresa a sanciones o demandas de alto impacto financiero.”

Aprobar el “Reglamento de Operacion del Comité Empresarial de Gestién de
Riesgos de Radiografica Costarricense S.A.”, de acuerdo con el siguiente texto:

1. OBJETIVO

El presente reglamento tiene como objetivo regular la organizacion y el
funcionamiento del Comité Empresarial de Gestion de Riesgos de Radiogréfica
Costarricense S. A. en adelante RACSA.

2. ALCANCE

Las directrices, responsabilidades y demas elementos descritos en el presente
reglamento, son de acatamiento obligatorio para toda la organizacién y en
especial para los funcionarios que integran el Comité Empresarial de Gestion de
Riesgos de RACSA.

3. ABREVIATURAS
RACSA: Radiogréfica Costarricense S.A.
4. DEFINICIONES

Administracién Integral de Riesgos: Proceso estratégico que permite establecer,
evaluar y gestionar los riesgos asociados con una estrategia, un proceso de
negocio, un proyecto o una operacioén, establecidos para la consecucion de los
objetivos de una empresa.
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Apetito de Riesgo: El nivel y los tipos de negocio que la empresa esta dispuesta a
asumir, que han sido aprobados por el Organo de Direccion con antelacion y
dentro de su capacidad de riesgo para alcanzar sus objetivos estratégicos.

Capacidad de Riesgo: Nivel maximo de riesgo que la empresa es capaz de asumir
en funcion de su gestién integral de riesgo, medida de control limitaciones
regulatorias.

Comité: Grupo o conjunto de personas fisicas, que actian en plano de igualdad
unos respecto de los otros. Se utiliza como sinénimo de Comision.

Cultura de Riesgo: Normas, actitudes y comportamientos de una entidad
relacionados con el rie