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Manual para el correcto uso del
Portal de Autogestion BlIOmetric ID

Autenticacion en el portal de autogestion: Accion del usuario administrador del Cliente para
acceder (Log In) usando el usuario y contrasefia en el portal de autogestion de BIOmetric ID.

BIOmetric ID: Servicio ofrecido por RACSA que utiliza biometria dactilar (con contacto y sin
contacto) para la verificacion de identidad de costarricenses mayores de 18 afos, ademas (sin
contacto) verificacion facial para extranjeros residentes debidamente registrados ante migracion por
medio del Documento Identificacién Migratoria de Extranjeros (DIMEX).

Credenciales de usuario administrador: Informacion de identificacion y autenticacion que permite
acceder al portal de autogestion. Incluye un nombre de usuario y una contrasefia.

. Credencial Usuario: el usuario es una credencial que esta relacionado con el correo
electrénico que permite proteger la informacion y seguridad de accesos de ha la
solucion.

. Credencial Contrasefia: secuencia de caracteres unica que se utilizada para autenticar
la identidad de un usuario y permitir acceso al servicio.

Las credenciales de usuario se utilizan Unicamente para acceso al portal de autogestion, que
es el sitio desde el cual el usuario administrador debidamente autenticado podra gestionar los
diferentes canales o métodos y crear sus usuarios para el consumo del servicio.

Métodos de consulta del servicio: Los cuatro métodos habilitados para el consumo del servicio
son:

1) Aplicacion movil para sistemas operativos I0S y Android (teléfonos celulares)

2) Aplicacion Web (pagina web de consulta)

3) EI SDK movil para sistemas operativos I0S y Android (Requiere integracién y desarrollo)
4) EI SDK Web (Requiere integracion y desarrollo)

Para el uso de la aplicacion Web y el SDK Web, se requiere el uso de un lector de huellas dactilar
homologado (cualquier otro lector que no este en la lista no es funcional).

Portales del servicio: Son portales de acceso web en donde se autogestiona la creacién de
usuarios y aspectos especificos a nivel de administrador de servicio por parte del cliente que
ademas involucra el portal de uso del servicio en su sitio Web.

Portal de autogestion: Plataforma en linea donde el usuario administrador del Cliente realiza
diversas gestiones relacionadas con sus cuentas o servicios (cambio de contrasefias, usuarios,
control, estadisticas y mas), se aplica desde el ingreso de las credenciales emitidas por RACSA.

El enlace del portal de autogestion para hacer uso de la solucién, se muestra a continuacion:
https://biometricid.racsa.go.cr
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» Portal de uso del servicio: El enlace para hacer uso de la solucién se muestra a continuacion
https://appbiometricid.racsa.go.cr/ y es través de este sitio web que los usuarios pueden acceder
al servicio, haciendo uso de un navegador web (Google, Firefox u otros) y conectando el lector
de huellas en el puerto de su computador, es importante para hacer uso del lector de huellas que
previamente se realice la descarga de los drivers de dicho dispositivo, ver en el paso a paso de
la web del servicio, el paso donde se indica descargar los driver aqui y aplicar el que
corresponda, segun el modelo del dispositivo.

* Usuario administrador: Es el encargado de la administracion de la solucién por parte de
su representada. Se brinda un Unico usuario administrador, quien gestiona la creacion de
usuarios para el uso de la solucion, segun los que sean requeridos (en caso de ser
Notario Publico debera crear un unico usuario). El usuario administrador no es funcional
para acceder a las aplicaciones y hacer uso del servicio, a menos que el administrador se
autogenere las mismas credenciales emitidas por RACSA en el portal de autogestion, es
decir las quiera mantener (usuario y contrasefa sin personalizar).

* Usuario del servicio: Es el encargado o los encargados de realizar la consulta de
verificacion de identidad a las personas nacionales o extranjeros y pueden existir cuantos
usuarios por sucursal se necesiten para su representada. Cada uno de los usuarios
creados en la herramienta va generando un reporte en la bitacora del servicio y genera un
reporte de consumo diario o mensual (este puede ser descargado por el administrador del
servicio), segun sea la necesidad. El Usuario Administrador puede generar cuantos
usuarios necesite usar desde el primer dia de emitidas las credenciales.

Este manual proporciona una explicacion detallada de los pasos necesarios para garantizar una
experiencia de usuario positiva al utilizar el servicio BIOmetric ID de RACSA, por lo tanto, lo
instamos a hacer una buena lectura de este para su mejor comprension.

Se describe a continuacion, un proceso simplificado desde la emision inicial de las credenciales
brindadas por parte de RACSA:

a) Las credenciales de administrador:

. RACSA emite las credenciales de administrador del servicio al correo electrénico
definido por su representada.

. Se incluye un usuario (correo electronico del administrador) y una contrasefa
(numeral, letras y caracteres especiales) Unica para el ingreso al portal de
autogestion.

b) Acceso al portal de Autogestion:
. Las credenciales permiten ingresar al portal de Autogestion.

. En este portal el Administrador de usuarios puede realizar diversas gestiones que se
explican en este documento en sus diferentes apartados.
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c) Proceso de autenticacién inicial:

. El usuario y la contrasefa inicial emitida por RACSA, actian como una llave de
acceso para hacer uso del portal de autogestion. Es importante indicar que las
credenciales enviadas por RACSA no son las credenciales para ir hacer uso del
servicio directamente debe aplicarse este paso previo de acceder al portal de

autogestion.
. Permite al Usuario Administrador definir su propia contrasefia y usuario para

el uso del servicio y hacer uso de las prestaciones desarrolladas para una mejor
administracion.

d) Definicion de contrasefia:

. El Administrador del servicio cuenta con una contrasefia Unica para acceso al
portal de autogestion y puede también generarse una contrasefia de usuario Si
asi lo desea, con el mismo correo electrénico de administrador, siendo el Unico
responsable del manejo de las nuevas credenciales generadas.

. Esta contrasefia creada por el administrador de la solucion, sera utilizada para
futuros accesos y gestiones relacionadas con el servicio de hay su importancia.

En la siguiente imagen, se muestra un ejemplo de cémo se muestran las credenciales
emitidas por parte de RACSA, como primer paso para el uso de la plataforma de
autogestion de BIOmetric ID:

[ o)

Brofierici:

RACSA le brinda la Dlenvenida ol servicko de verficacion de identidad
Biometric 1D, donde ncrementard su segundad, capackdad de Qoston y
confiabiidad a su empresa

Credenciales para ol acceso al Portal de Autogestion

USUARIO
CONTRASENA

Es importante recrder Que las credenciales generadas son
temporales. 36 McomMnda Rego 08 ACCAsAr al POTtal, DAnerar
NUeVas Credencales por su seguridad (usuario / clave)

https: Jjappbiometricid.racsa.go.cr/
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Luego de recibir las credenciales, usted debe hacer clic en la barra que indica "Ingrese”, tal
como se muestra en la siguiente imagen, de forma inmediata, sera redirigido a la direccion
web del portal de autogestion para la autenticacion..

Portal de Autogestion

Primer paso debe Ingresar al enlace

Se debe ingresar las credenciales recibidas via correo electrénico en los campos
correspondientes de usuario y contrasefa._Es esencial que utilice las credenciales emitidas por
RACSA para este paso. Después de completar la informacion, haga clic en el boton "Ingresar”
(marcado en cuadro rojo), tal como se muestra en la siguiente imagen:

El Usuario Administrador puede generarse una clave y contrasefia de administrador de
servicio y otra de usuario, al poder colocar el mismo correo electrénico para utilizarlo como
un usuario final de servicio, esto aplica en la mayoria de los casos para personas fisicas o
Notarios Publicos pero es menos frecuente en las cuentas empresariales.

El segundo paso por efectuar en el portal de Autogestién es ir a la figura de usuarios (ver
la flecha roja) donde se deberéa dar clic, para ingresar a configurar este:

BlOmetric|E
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Tercer paso, es requerido Dar clic en Agregar Usuarios, para generar el usuario, como se indica
en la flecha roja:

€ > C % biometricid.racsa.go.cr/Usuario?sucursalld=17c776a2-c707-4922-516f-08dc2c07514e Q W

Administracion de usuarios

> {HOLA HENRY GIOVANNI LOPEZ VILLEGAS! nicio / Usuarios

BIOSUC00006 v Q Buscar por Nombre | Apellido | Correo

NOMBRE 0 APELLIDO CORREO SUCURSAL EDITAR ESTADO

Cuarto paso es Ingresar Nombre, Apellido y Correo electrénico, y dar click en agregar para generar
el usuario:

Se registro el usuario
correctamente y se enviaron las
credenciales a:

Realizada la accidén anterior, se presenta el check con el mensaje, donde se indica que se
enviaron al correo electrénico ingresado y dando aceptar, se envian las nuevas credenciales para
el uso del servicio (esta se genera de forma automatica y llega a la bandeja de correo electronico
definida). Usted abre el correo y lo ingresa en el enlace web https://appbiometricid.racsa.go.cr/
para iniciar el uso del servicio.

Es importante indicar que los pasos anteriores, son los requeridos para iniciar con el uso del
servicio BIOmetric ID.

En este Manual de Autogestion se muestra en los puntos siguientes, varios detalles mas
especificos de cada uno de los botones de las opciones generados, a las cuales usted puede
acceder, para una mejor administracion del servicio.

Gestiones Alternativas del Portal de Autogestion:

Al hacer clic en "Ingresar”, se desplegara el sitio web del portal de autogestion para uso de su
representada, en la pantalla inicial se mostrara el nombre de la empresa o de la persona fisica
gue haya contratado el servicio, tal y como se muestra en la imagen a continuacion:
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La herramienta permite definir el apartado de Tablero de Transacciones (ver imagen) donde se
presenta la posibilidad de filtrar por fechas (inicio y final) dando clic a filtrar, presentandose las
transacciones totales realizadas en dicho periodo.

Dentro del portal de autogestion, encontrara un menu con cuatro (4) botones y/o opciones
gue se muestran a continuacion:

1) Usuarios.

2) Sucursales.

3) ApiKeys.
4) Transacciones.

1.3.1 Botdn de Usuarios:

Al hacer clic en el primer boton denominado “ Usuario”, se desplegara el sitio web del portal de
autogestion la Administracion de Usuarios. En la pantalla inicial mostrara el nombre de la

AR,
Administracién de usuarios

+ Agregar Usmiare. Q

En la siguiente imagen, se muestra la visualizacion interna de la herramienta del icono Usuarios
denominado Administracion de usuarios donde se presentan diferentes usuarios ya creados
para un cliente (en su caso apareceran menos usuarios, la opcion de un usuario o la oportunidad
de crear un usuario):

fuurajuntos [




BlOmetric|P

Manual para el uso del Portal de
Autogestion BlOmetric ID

Administracién de usuarios

poEDD;
LT

Al hacer click sobre “+ Agregar usuario” permite generar un nuevo usuario que contaria con
un correo Unico y una sucursal asignada.

1.3.1 Botdon de Usuarios:

Al ingresar a esta opcion el Usuario Administrador podra realizar las siguientes acciones:

Crear nuevos usuarios: El Usuario Administrador tiene la capacidad de crear los
usuarios que ustedes requieran brindando clic a “+ Agregar usuario”. Usted debe de

A agregar el Nombre y apellido del usuario, Correo electronico y definir la sucursal
al que estard asociado dicho usuario, una vez completado los campos el siguiente
paso es brindar “+ Agregar’” como se muestra en la imagen en color turquesa :

s o s @

BlOmetric| D

Agregar nueve usuario

Desactivar el Usuario: Es la capacidad de no permitir hacer mas consultas a

B determinado usuario (botdén rojo). Una vez dado clic a Desactivar se muestra el
siguiente mensaje como lo presenta en la imagen, en ese punto se debe de escoger
si darle Si 0 No me equivoque a las opciones que se presentan:

;Estas seguro de desactivar el
usuario?
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Al brindar Sl (botén azul) que se muestra en la imagen anterior se despliega de forma
automatica el siguiente mensaje El Usuario fue desactivado exitosamente con un check
verde por encimay se debe dar clic a OK (botdén azul) como se muestra a continuacion:

* D L@

El usuario fue desactivado
exitosamente

En esta misma pantalla de administracion de usuarios se puede cambiar el estado del usuario
llevarlo de un estado activo a desactivo y viceversa.

La herramienta permite ademas la visualizacion de los usuarios filtrados por Sucursal, en este
ejemplo la cejilla de BIOSUC0002 se muestra donde aparece el usuario que se desactivo en el
paso anterior y ahora su estado actual es de Inactivo (no permite consultar personas) y en color
turguesa se muestra la opcién de activar :

4 A gme Unesarie £ - a ¢

‘LLITE

1.3.1 Botén de Usuarios:

Si se desea poner en funcionamiento el usuario nuevamente se marca Activar y surgira
automaticamente el siguiente mensaje ¢ Estas Seguro de activar el usuario? Mostrandose
dos posibles opciones en caso de marca Sl (botén azul) el usuario nuevamente queda
habitado y si se marca NO, me equivoqué el usuario seguira Inactivo sin poder consultar.
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¢Estas seguro de activar el
usuario?

tendra sistema

Una vez marcado el Sl, aparece el siguiente mensaje El usuario fue activado vy al brindar OK
el usuario ya podra realizar consultas nuevamente.

El usuario fue activado

Estas acciones de activar y desactivar usuarios pueden ser ejecutadas por su representada
cuentas veces lo requiera.

Editar usuario: Otra posibilidad que se presenta para los usuarios esta la posibilidad de
modificar el Nombre y Apellido y Sucursal, se completan los datos y se brinda Guardar
Cambios.

& mcos O wowra @

BlOmetric| [

2 Guardar cambion
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Filtrar el usuario por nombre, apellido y correo: Se muestra cOmo se observa el

C filtrado de datos para una busqueda mas rapida cuando existen muchos usuarios lo
puede buscar por nombre, apellido y correo, como se observa en la imagen por
nombre:

BlOmetricllD

Administracién de usuarios

1.3.2 Botdn Sucursales:

En el boton de visualizacion interna cuando se ingresa a “Sucursales” se muestra el nombre de
Administracién de sucursales:

BlOmetric |

-
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Administracién de sucursales

Al ingresar a la opcion de “Sucursales”, el usuario tendra la posibilidad de realizar dos acciones
puntuales:

e  Visualizar las sucursales por nombre, estado y usuarios.
e  Seleccionar de entre las sucursales creadas las cantidades de usuarios asignados.

Las sucursales presentan los nombres en el siguiente orden en caso de que se cuente con varias
sucursales como: BIOSUCO0001, BIOSUCO0002, etc. Una sucursal puede contar con la cantidad de
usuarios que se desee crear o0 generar.

El Usuario Administrador no puede crear Sucursales estas deben solicitarse a RACSA al
inicio de la contratacién o pasado el tiempo mediante el ingreso de un caso en la mesa de
servicio de RACSA al numero telefénico 800-Negocio (800-6346246), siendo una petitoria que se
gestionara internamente hacia el Departamento de Aseguramiento Comercial, quien le remira un
correo con la indicacién de la creacion de las sucursales requeridas.
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1.3.3 Boton API Keys:

Al ingresar a esta opcion Administrador de Api Keys se visualiza el nombre de la empresa o
persona fisica.

BlOmetric| D

Administracién by de Api Keys

== a

En la Administracién del Api Keys se logra observar las posibilidades para integracion de los
SDK mévil o SDK Web.

Dentro de la herramienta de autogestion, usted puede realizar varias acciones:

Agregar el Api Keys: Es la posibilidad de crear y programar una integracion para consumir el
servicio. Para Agregar un nuevo Api Key, es necesario completar el nombre, el tipo y la
Application ID, si no tienes ningun Api Key se muestra el mensaje no tienes ningun api Key, para
gue agregues el primero. Si tuvieses algun Api Keys creado e integrado se mostrarian estos.

o - -

BlOmetric |

Agregar nueve Api Key

En esta imagen se muestran las opciones que se presentan en Tipo donde se encuentra el SDK
movil, SDK iOS, App web, donde se selecciona la opcidn que es requerida ingresar.

BlOmetric| D

Agregar nuevo Api Key
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Completado los diferentes campos es necesario dar clic a +Agregar App Key, en la siguiente
imagen se muestra los datos de Nombre, Tipo y Application Id completos y se brinda clic en
Guardar cambios.

BIOmetric

Copiar cliente ID: Es la capacidad de poder copiar e integrar el desarrollo generado por el cliente.

Buscar por nombre el desarrollo: Es un filtro que permite a su representada para una busqueda
rapida del desarrollo integrado al servicio.

Iniciar las pruebas de integracion: Es la capacidad de poder realizar consultas por medio de las
credenciales emitidas y gestionadas en el portal autogestion.

En Transacciones, se visualizan internamente el nombre Administracion de transacciones, en
este boton, el Usuario Administrador podra realizar las siguientes acciones:

Se muestra las fechas que se desea realizar la revision de las transacciones, es requerido para cada
consulta siempre completar la fecha de inicio y fecha final para una buena experiencia de uso y se
muestra el detalle que se presenta en la imagen, en el siguiente apartado.

Visualizar por fecha el comportamiento de las consultas: Se debe de establecer la fecha de
realizacion de la transaccion o transacciones, filtrar las transacciones por usuario y sucursal, ademas
de visualizar el tipo de consulta nacional o extranjero, el documento, usuario y sucursal, facturable,
los Hit, el error y los intentos.

. El documento se refiere al nimero de identificacién y el usuario es el correo asociado a este.

. La sucursal en la que estéa el usuario haciendo uso del servicio.

. Facturable es que la consulta cumplié todo el ciclo de validacion de la identificacion por cédula.

. La verificacion de identidad mediante la consulta biométrica en este caso dice Sl, cumpliendo los pasos correctos
para verificacion.

. En la opcién Hit es que la verificacion fue positiva 0 negativa aparece HIT (los dos tipos se cobran), el parametro

de error indica generalmente No es decir no existié ningln error en la consulta, si existiera error indica Sl y no se
cobra la consulta.
. Los intentos es la cantidad de veces que se consultd, lo normal es una consulta.

-y -
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Adicionalmente
existe la posibilidad
de mover la barra - - =
espaciadora hacia la
derecha se presenta
el mensaje Ver
detalles.

B0 E

Al dar clic en Ver detalle, se muestra la consulta realizada con la fecha de inicio y fecha final con
la hora de la consulta, el tipo de consulta del documento o la consulta biométrica por medio del
lector. ElI HIT indica S| es decir se completd el ciclo de verificacion de la consulta, existe el
pardmetro de fuente externa (sin habilitar) el parametro error muestra un doble No es decir no
existio ninguno que no permitiera realizar la consulta, la duracién es el plazo que dura la
consulta en realizarse por ejemplo cero segundos, como se muestra en la imagen siguiente:

BlOmetric|

Visualizar las transacciones realizadas: En forma grafica se muestra la cantidad de consultas
realizadas sean nacionales o de extranjeros (por habilitar esta facilidad) tanto positivas o Hit,
cantidades (huella o facial) y porcentajes de uso. Se muestra el nombre Tablero de Transacciones
realizadas en un grafico circular se muestra que el 100% son consultas nacionales esta facilidad
tomara relevancia cuando se adicione la posibilidad de consulta de extranjeros, ademas se muestra la
cantidad de transacciones de nacionales que son las que estan brindando, en el ejemplo se muestra
10 consultas o hit, es importante mencionar que los No Hit también se cobran pero no aparecen en
esta version de servicio, se solicitara el ajuste para que se presenten todos los hits realizados.

Tablero de transacciones =] =]

Un reporte adicional que brinda la herramienta es la cantidad de consultas por método de consulta
como es facial o por huella dactilar. Pronto estaran disponibles la consulta de extranjeros.

= [T
B/ fulurojuntos (o
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En el reporte se muestra informacion de las Ultimas consultas ejecutadas en la cuenta por los
usuarios segun el orden cronolégico de aplicacion.

Transacciones por tipos de verificacién (Hit) Ultimos clientes consultados

DOCUMENTO DOCUMENTO USUARIO FECHA

Posibilidad de descargar archivo: Realizar la descargar del reporte de transacciones donde se
indica Descargar CSV pasando el archivo a Excel, donde se presenta fecha, tipo, documento,
usuario, sucursal, facturable, respuesta del hit, error, intentos e identificador.

Una vez descargado el documento se presenta la informacién en el formato Excel como se
muestra en la siguiente imagen:

El reporte presenta varios campos como fechas inicio y final, documento cliente, usuarios, facturable, en
tipo se muestran dos filas por consulta para cumplir el ciclo normal, pudiese que se consulte muchas
veces el documento de identificacion (Document query) no se avance por parte del usuario al paso
siguiente por lo cual puede repetirse varias veces porque el plazo de tiempo est4d determinado por
consulta. En la fila Hit se muestra Si 0 No es cuando se cumple el ciclo de verificacion con lector o moévil y
se consulta a la persona. En caso de que el Hit diga No, significa que la identidad no es la correcta o que
el dedo no es el correspondiente al seleccionado.

futirofuntos (253)
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